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1 TURVALLISUUSLIITTEEN TARKOITUS

Tama asiakirja, Turvallisuusliite, on liite numero 6 [valitaan toinen: Kulttuuriperint6-PAS-palvelun
palvelusopimukseen tai Fairdata PAS-palvelun palvelusopimukseen] (myohemmin Sopimus). Tassa
Turvallisuusliitteessd maaritelldadn sopimuksen osapuolten velvollisuudet ja oikeudet sopimuksen kohteena
olevaan palveluun hyvaksytysti siirretyn aineiston (myéhemmin Aineisto) suojaamiseen liittyen.

Turvallisuusliite maarittelee periaatteet, joiden mukaisesti Osapuolet sitoutuvat noudattamaan hyvid
turvallisuuskaytantoja sekd noudattamaan soveltuvaa lainsdddantoa ja muita viranomaismaarayksia palveluun
siirrettyyn Aineistoon liittyen.

2 OSAPUOLET

Taman turvallisuusliitteen osapuolet ovat Sopimuksen mukaisesti:

[Kopioidaan tdhdn Sopimuksen kohdasta “palvelusopimuksen osapuolet”, jossa osapuolet “CSC” ja “hyddyntéva
organisaatio”]

3 VAATIMUKSENMUKAISUUS

Sopimuksen kohteena olevan aineiston turvallisuusjdrjestelyt toteutetaan alla mainittujen vaatimusten ja
ohjeiden mukaisesti sopimuksen kattaman palvelun ja yhteistyon osalta:

1. Lain julkisen hallinnon tiedonhallinnasta (906/2019) sdddettyjen vaatimusten ja niita tarkentavien
valtion hallintoa koskevien ohjeiden sekd Valtioneuvoston asetuksen asiakirjojen
turvallisuusluokittelusta valtionhallinnossa 1101/2019 mukaisesti.

2. Tietoturvallisuuden hallintajarjestelma vastaa ISO/IEC 27001:2013 standardin vaatimuksiin.
Vastaavuus osoitetaan ulkopuolisella auditoinnilla.

3. Laki viranomaisen toiminnan julkisuudesta (621/1999): Lain 18 § 1 momentissa saddetdan
viranomaisen velvollisuudesta huolehtia siitd, etta julkinen tieto on oikeaan aikaan kaytettavissa
ja velvollisuudesta suojata salassa pidettavat tiedot vaarinkaytolta.

4 SALASSAPITO

Palvelun toimittaja sitoutuu

1. huolehtimaan Aineistosta yhteistydssa hyodyntdvan organisaation kanssa laatiman riskiarvioinnin
perusteella.
2. ettei Aineistoa kaytetd hyvaksi tai hyddyntada muuhun tarkoitukseen eika luovuteta kolmannelle

osapuolelle, ilman hyddyntavan organisaation lupaa.

3. ettd Aineistoa kasitellddn yksinomaan sailyttdmiseen liittyen valttamattomien toimenpiteiden
yhteydessa ja etta tarpeettomat aineistosta tehdyt kopiot havitetdaan huolellisesti.

4. ettd Aineistoa ei siirretda ilman hyddyntavan organisaation nimenomaista lupaa maan rajojen
ulkopuolelle.
5. ettd sekd onnistuneet etta epaonnistuneet sisaan kirjautumiset jarjestelmaan kirjoitetaan lokiin

niin, ettd yksittdisen kadyttajan kirjautumiset jarjestelmaan voidaan selvittda ja yhdistda hanen
henkil6llisyyteensi luotettavasti. Lisaksi huonolaatuisten salasanojen kayttd estetaan.
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6. yllapitdmaan aineiston saantiin liittyvistda toimenpiteistd lokia, josta voidaan selvittdd mita
Aineistoa on noudettu palvelusta, kenen toimesta ja milloin. Tama kirjanpito tulee voida toimittaa
hyodyntavalle organisaatiolle perustellusta pyynnosta kayttokelpoisessa muodossa.

7. etta toteutettavaksi valitut tietoturvatoimenpiteet ja -prosessit on organisoitu ja vastuutettu.
Tietoturvallisuuden avainroolit on tunnistettu ja niille on nimetty varahenkil6 tai -henkil6t.

Hyodyntdva organisaatio sitoutuu

1. Ylldpitamaan aineistoa koskevia metatietoja ja aineiston kdytt6a koskevia rajoituksia seka
osallistumaan aineiston perusteella tehtavaan riskiarviointiin ja sitoutuu osaltaan riskiarvioinnissa
sovittuihin toimenpiteisiin.

2. Varmistamaan, etta Palvelun kdyttoon liittyvia tunnuksia sailytetdan siten, ettei Palvelun kaytto ja
Aineiston saanti ole oikeudettomasti tunnusten avulla mahdollista.

Salassapitovelvoite ei rajoita Osapuolten oikeutta hyddyntdda tehtdvia suoritettaessa karttunutta yleista
ammattitaitoa ja kokemusta omassa toiminnassaan, kunhan salassa pidettdvaa tietoa ei paljasteta.

Osapuolet saattavat Aineistoon liittyvan salassapitovelvoitteen sopimuksen kattaman palvelun toimittamiseen
tai yllapitoon osallistuvan henkiléstdonsa tietoon seka sitoutuvat valvomaan ja vastaamaan, ettd se noudattaa
tata liitetta.

5 POIKKEAMAT JA NIISTA VIESTINTA

Jos Osapuoli havaitsee poikkeamia palveluun siirrettyjen aineistojen suojaamisessa tai salassapidossa, tulee
Osapuolen ilmoittaa toiselle Osapuolelle havainnoistaan viipymatta. Tallaiset ilmoitukset valitetdan Sopimuksen
yhteyshenkildiden kautta. Poikkeamiin liittyva viestinta toteutetaan yhteisty6ssa.

6 TARKASTUKSET JA AUDITOINNIT

Hyodyntavalla organisaatiolla on oikeus salassapidon puitteissa omalla kustannuksellaan tarkastaa etukadteen
ilmoitettuna ajankohtana palvelun toimittajan turvallisuusjarjestelyt sopimuksen kohteena olevien Aineistojen
osalta. Tarkastuksessa tulee kayttda ulkopuolista, molempien osapuolten hyvaksymaa auditoijaa, jonka tulee
allekirjoittaa salassapitositoumus.

7 SUOJAAMISEN KEHITTAMINEN

Osapuolet kasittelevat ja kehittavat yhteistyossa aineistojen suojaamista. Kehittamisessa huomioidaan
molempien osapuolien vastuut aineistojen suojaamisessa. Merkittdvat kehityskohteet kasitelladn Sopimuksen
muutostenhallinnan mukaisesti.
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8 SOPIMUSKAPPALEET

Tata liitetta on tehty kaksi (2) samansanaista kappaletta, yksi kummallekin osapuolelle.

Espoossa, . . PAIKKA,

CSC—TIETEEN TIETOTEKNIIKAN KESKUS OY <SOPIMUSKUMPPANI>
Kimmo Koski <Nimi>
toimitusjohtaja <Nimike>
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